Zbornik radova 55. Konferencije za ETRAN, Banja Vrucica, 6-9. juna 2011.

Proc. 55th ETRAN Conference, Banja Vrucica, June 6-9, 2011

HARDVERSKA,ZASTITA OD NAPADA NA KRIPTO-SISTEM 5
ZASNOVANA NA PRIMENI CELIJA KOJE MASKIRAJU INFORMACIJU O POTROSNJI

Predrag Petkovié, Elektronski fakultet, Univerzitet Nis, predrag.petkovic@elfak.ni.ac.rs
Milena Stanojlovi¢, Elektronski fakultet, Univerzitet Nis, milena@venus.elfak.ni.ac.rs

Sadrzaj — Uobicajeni nacin za neovlaséeno otkrivanje
sadrzaja kriptovanih informacija svodi se na postupke
zasnovane na kombinatorici koja omogucava otkrivanje
Sifre. SloZeni kriptografski algoritmi imaju za cilj da
onemoguce/otezaju ispitivanje mogucih kombinacija u
realnom vremenu. Dodatne informacije o ponasanju
elektronskog kripto-sistema mogu znacajno da smanje broj
kombinacija neophodnih za otkrivanje Sire. Prikupljanje
takvih informacija predstavija “bocni napad” (Side Channel
Attack - SCA). Najcesc¢i oblik ovih napada svodi se na
analizu potrosnje elektronskog kriptosistema. Da bi se
napadi ovog tipa onemogucili neophodno je u kripto-sistem
uvesti dodatnu hardversku zastitu. Metodi hardverske zastite
svode se na razbijanje korelacije izmedu aktivnosti kola i
potrosnje. Konkretno u ovom radu razmatrane su osobine
sekvencijalnih  digitalnih Celija  baziranih na primeni
NSDDL (No Short-circuit current Dynamic Differential
Logic) metoda.

1. UVOD

Za prenos digitalnih podataka najceSée se koriste
postojeée fizicke veze koje su sastavni deo javnih
komunikacionih mreza. Izuzetak ne predstavlja ni prenos
poverljivih podataka. Poverljive informacije S§tite se
kriptovanjem, odnosno, kori§¢enjem kljuceva koji su poznati
samo ovlas¢enim korisnicima. Znacaj informacija sadrzanih
u kriptovanim porukama provocira neovlaséene i
zainteresovane korisnike javnih komunikacionih mreza da
otkriju njihov sadrzaj. Svaki neovlasceni pokusaj pristupa
kriptovanim sadrzajima tretira se kao napad na kriptografski
sistem. Uobicajeni nacin za neovlaséeno otkrivanje sadrzaja
kriptovanih informacija svodi se na postupke zasnovane na
kombinatorici koja omogucava otkrivanje Sifre. Slozeni
kriptografski algoritmi imaju za cilj da onemoguce, odnosno,
otezaju ispitivanje moguc¢ih kombinacija u realnom vremenu.
Dodatne informacije o ponasSanju elektronskog kripto-
sistema mogu znacajno da smanje broj kombinacija
neophodnih za otkrivanje Sire. Prikupljanje takvih
informacija predstavlja “bocni napad’ (Side Channel Attack
- SCA).

Posmatranjem dinamike potros$nje elektronskog kripto-
sistema moze se do¢i do dodatnih informacija o radu sistema
¢ime se olakSava razotkrivanje Sifre. Najefikasniji metodi
napada na kripto-sistem jesu SPA (Simple Power Analysis),
DPA (Differential Power Analysis) i EMA (Electromagnetic
Analysis) [1].

Ovaj rad prikazuje iskustva koja su ste¢ena u LEDA
laboratoriji Elektronskog fakulteta Univerziteta u NiSu na
fizickom nivou implementacije zastite prenosa podataka od
SCA. U narednom poglavlju bi¢e opisani najcesée koriséeni
metodi bo¢nog napada. Tre¢i deo rada opisuje metode
hardverske zastite od DPA napada. Autori su posebno
zainterosovani za hardversku zastitu podataka u sistemu za
upravljanje prenosom i naplatom elektricne energije [2, 3].
Sa tim ciljem istrazivacki tim LEDA laboratorije razvija
biblioteku CMOS ¢elija koje su otporne na DPA napade.

Otpornost se meri stepenom maskiranja uticaja sadrzaja
ulaznih reci na promenu struje napajanja u kripto-sistemu. U
fokusu naSeg interesovanja je NSDDL (No Short-circuit
current Dynamic Differential Logic) metod [4], i zato Ce
njegovom opisu biti posveéeno Cetvrto poglavlje ovog rada.
U tom kontekstu bi¢e opisano projektovanje NSDDL
kombinacionih ¢elija na primeru NAND kola, dok je
projektovanje Master Slave D flip-flop NSDDL Ccelije
opisano su petom poglavlju. Rezultati simulacije dobijeni su
koris¢enjem ELDO simulatora u Mentor Graphics Design
Architect okruzenju. Za crtanje lejauta koriséen je Mentor
Graphics ICstudio alat, dok je za DRC (Design Rule Check),
LVS (Leyout Versus Schematics) i PEX (Parasitic extraction)
zaduzena Calibre. 1zabrana tehnologija za projektovanje je
TSMCO035.

2. TEHNIKE BOCNOG NAPADA ZASNOVANE NA
ANALIZI POTROSNJE

Promena struje napajanja (IDD) predstavlja veoma vazan
dodatni izvor informacija o ponasanju kriptografskog
sistema. Do nagle promene IDD dolazi u CMOS kolima
samo prilikom promene logickih stanja. Tokom promena sa
0 na 1, pune se izlazne kapacitivnosti od VDD preko pMOS
mreze. Pri promenama stanja sa 1 na 0 one se prazne prema
masi. Ovome treba dodati i struje kratkog spoja tokom
intervala u kome vode i pMOS i nMOS tranzistori.
Napadacu su poznati pobudni podaci, ali ne moze da pristupi
tackama u kojima bi mogao da registruje odziv. Jedini izvor
informacija o ponasanju kola jeste aktivnost izrazena kroz
promenu struje napajanja. Ipak i1 sama informacija o
potros$nji kola u korelaciji je sa aktivno$éu kola, te
omoguéava brze otkrivanje kriptografskog kljuca. U
najefikasnije tehnike napada, bazirane na analiziranju
potro$nje kola, spadaju SPA i DPA.

SPA- je tehnika napada pri kojoj napadac¢ vezuje otpornik
redno sa VDD ili GND pinom i osciloskopom prati
potros$nju. Dobijene podatke poredi sa informacijom o
ponasanju sistema pri poznatoj pobudi na ulazu. Jedan od
nacina jeste da se uporeduje zapis o potrosnji dobijen
napadom sa rastu¢om sekvencom bitova sa razli¢itim brojem
nenultih bitova (Hammingova tezina) ili razlikom u broju
nenultih bitova izmedu dva susedna koda (Hamminogovo
rastojanje) dobijenim istom sekvencom. Slika 1.a ilustruje
merenu potrosnju na smart kartici pri kombinacijama x[0,
255]. Slika 1.b pokazuje Hammingovo rastojanje za
operaciju (184)XOR(x). Oc¢igledna je slicnost oba dijagrama
iz koje se zakljucuje koju operaciju obavlja sistem i pri kojoj
kodiranoj reci.

DPA — predstavlja veoma moéno sredstvo napada. Njime
mogu da se otkriju dve vazne informacije. Najpre, u kome se
delu sekvence promene napajanja nalazi kriptovana
informacija, a zatim i da se otkrije sadrzaj skrivene
informacije. DPA se zasniva na statistiCkoj obradi
prikupljenih podataka. Vaznu osobinu DPA napada
predstavlja moguénost da se primeni na otkrivanje dela
kljuéa. Na taj nacin znacajno se smanjuje broj pokusaja
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neophodan za otkrivanje celog kljuca. Ovo ilustruje primer
razbijanja 128-bitne AES Sifre. Naime, za otkrivanje kljuca
od jednog bajta potrebno je 256 kombinacija. DPA napadom
moguce je razgraniCiti 16 bajtova u 128-bitnom kljucu, tako
da se ceo klju¢ moze desifrovata samo sa 256x16=4096 DPA
napada.

Hamming welght

Slika 1. SPA Napad: a)Mereni podaci o potrosnji na smart
kartici b) Hammingovo rastojanje pri operaciji
(184)XOR(x), zax [0,...,255], (preuzeto iz [1])

Sve standardne strukture digitalnih logickih ¢elija ranjive
su na SCA napade. Kada je u pitanju napad preko analize
potroS$nje (SPA, DPA), napadaca interesuje srednja vrednost
potroSnje tokom odredene aktivnosti kola. Kao $to se sa Slike
1 vidi, informacija o razlici u potrosnji izmedu dve pobudne
re¢i ocigledno otkriva aktivnost kola. Kako su se ovakvi
napadi pokazali veoma produktivnim, porastao je motiv za
proucavanje tehnika kojima se povecava imunost kripto
sistema na ovakve napade. Mere zaStite primenjuju se na
svim  nivoima  projektovanja: na  arhitekturskom,
algoritamskom ili na nivou gejtova. Principi hardverske
zastite od DPA opisani su u narednom odeljku

3. HARDVERSKA ZASTITA OD DPA

Osnovni nacin zastite od DPA sastoji se u razbijanju
korelacije izmedu aktivnosti kola i potrosnje. U tu svrhu
koriste se dve tehnike. Jedna je zasnovana na maskiranju
odstupanja potrosnje od pobude tako $to se unose lazne
informacije (Cesto uz koris¢enje generatora pseudoslucajnih
brojeva). Druga se svodi na prikrivanje informacije o
srednjoj vrednosti potrosnje tako §to je potroS$nja nezavisna
od aktivnosti kola. Svi metodi svode se na povecanje
hardvera uvodenjem simetri¢nih diferencijalnih struktura uz
dodatak kontrolne logike. Ove strukture imaju udvostrucen
broj ulaza i izlaza u odnosu na standardna reSenja. Sustina
zaStite svodi se na pobudu komplementarnim signalima:
pravim i laznim. Njihov je zadatak da na izlazima (pravom i
laznom) uvek izazovu komplementarnu promenu, i to tako
da ne postoji neutralni dogadaj. Dakle, svaka promena
ulaznog signala izaziva promenu na bar jednom izlazu.
Dakle, uvek postoji promena struje napajanja. Povecan je
hardver, povecana je potrosnja, ali je sakrivena informacija o
zavisnosti potro$nje od promene stanja signala u sistemu.

Najznacajniji predstavnik ovog pristupa poznat je pod
nazivom WDDL (Wave Dynamic Differential Logic) [4]
WDDL koristi DPL (Dual-rail with Pre-charge Logic)

logiku tako S§to pri svakoj kombinaciji ulaznih signala
obezbedi promenu stanja ili na pravom ili na laZznom izlazu.
Celije rade naizmeni¢no u pripremnoj (pre-charge) i
izvr$noj (evaluation) fazi. Tokom pripreme, svi izlazi (pravi
i lazni) dovode se u stanje logicke 1. Tokom izvrsne faze
uvek samo jedan (pravi ili lazni) izlaz menja stanje. Time se
obezbeduje samo jedan logicki dogadaj po ciklusu. Osnovni
nedostatak WDDL celije ogleda se u osetljivosti na
nebalansirano optereéenje diferencijalnih izlaza. Naime, u
savremenim kolima dominantan uticaj na kaSnjenje signala
imaju veze, a ne logicke Celije. S obzirom da je WDDL
zasnovan na primeni diferencijalnih simetricnih signala,
svaka asimetrija kvari njihove karakteristike. WDDL metod
implementiran na FPGA pokazuje ranjivost usled
nesaglasnosti  struja  punjenja/praznjenja  stadardnih
komplementarnih logic¢kih ¢elija (I i ILI). Mnogo bolji
rezultati postignuti su realizacijom u ASIC tehnologiji sa
redizajniranim dimezijama tranzistora u pMOS i nMOS
mrezama [3].

Uvodenjem trece faze, tokom koje se svi kondenzatori u
kolu prazne, realizovana je TDPL (Three-Phase Dual-Rail
Pre-Charge Logic) logika [5]. Na slicnom pricipu zasnovana
je NSDDL (No Short—circuit current Dynamic
Differential Logic) logika [6] &ijem su opisu i
implementaciji posveceni naredni odeljci ovog rada.

4. NSDDL METOD

NSDDL metod zasnovan je na logici koja se izvrSava u
tri razlicite faze. Pored pripremne i izvr$ne faze uvedena je i
faza praznjenja kondenzatora (dis-charge). Prednost ovog
metoda u odnosu na WDDL ogleda se u imunosti na
neuparenost opterecenja na pravom i laznom izlazu. Ovo je
postignuto primenom dinami¢kog NOR kola kojim se
minimizuje uticaj struje kratkog spoja u CMOS kolu. Ono je
sastavni deo kako kontrolne logike tako i samih ¢elija. Rad
NSDDL kola objasni¢e se na primeru NAND Celije
prikazane na slici 2.
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Slika 2. Logicka struktura NSDDL NAND/AND? Celije

Princip dupliranja hardvera uvodenjem komplementarnih
¢elija u ovom slucaju realizuju NAND i NOR kolo. Klju¢nu
ulogu u radu NSDDL c¢elije igra dinamicko NOR kolo,
oznaceno sa Dnor na Slici 3. Preko njega se dovode pravi i
komplementarni ulazni signali. Pored ulaznih Dnor kolo
zaduzeno je i za kontrolu izlaznih signala OT i OF.

Slika 4 ilustruje talasne oblike kontroliSu¢ih signala.
Tokom pripremne faze signali PRE i DIS su u stanju logicke
0, tako da tranzistor M1 vodi, dok su ostali tranzistori
zakoCeni. Time se izlaz dovodi u stanje logicke jedinice,



nezavisno od stanja ulaznog signala, IN. Izvr$na faza pocinje
kada signal PRE dostigne logicku jedinicu. Tada su M1 i M4
zakocCeni, M2 vodi, a stanje na ulazu IN kontroliSe tranzistor
M3. Ukoliko je signal IN na nivou logicke 0, M3 ne vodi,
tako da izlaz zadrzava stanje 1. Ukoliko je ulaz IN na nivou
1, M3 vodi tako da, preko M2 koji vodi, izlazni signal
prelazi u stanje 0. Ocigledno je da se na izlazu ostvaruje
funkcija invertovanja ulaznog signala. Faza praZznjenja
nastaje kada su i PRE i DIS signal u stanju logicke jedinice.
Tada je M1 zakocen, a M2 i M4 vode, tako da izlazni signal
postaje (ostaje) 0 nezavisno od stanja ulaznog signala.
Tokom pripremne faze izlazni signal uvek uzima visoki, a
tokom faze praznjenja niski logicki nivo.
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Slika 3. Elektricna sema Dnor kola
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Slika 4. Talasni oblici kontrolisucih signala kod NSDDL

Kao §to se iz prethodnog vidi, hardver je znacajno
uvecéan u odnosu na standardno NAND kolo. Postavlja se
pitanje da 1i je to bilo vredno truda. Da bi se procenila
imunost NSDDL ¢elije na DPA napad uporedene su
promene energije pri promenama ulaznih signala klasi¢ne
NAND ¢elije sa NSDDL NAND celijom. Rezultati su
sistematizovani u Tabeli 1. PonaSanje je analizirano pri
promenama ulaznih signala prikazanim u kolonama.
Dinamicka potrosnja energije iskazana je kroz integral struje
napajanja tokom jednog ciklusa promene ulaznih signala
koji u slucaju klasicne NAND ¢elije obuhvata isti vremenski
interval koji je potreban NSDDL ¢eliji da obavi sve tri faze
rada. Kao mera otpornosti na SCA posmatra se relativna
srednja razlika potroSnje energije, odnosno vrednost
standardne devijacije i standardne devijacije normalizovane
sa prosecnom potro$njom energije. Ove tri veli¢ine oznacene
su sa 0F, o u NSD u vrstama 14, 15 u 16. Ocigledno da je
postignuta znac¢ajna uniformnost potrosnje ¢ime se NSDDL
¢elija kvalifikuje kao otporna na DPA napade. Sa stanovista
NSD parametra otpornost je povecana 94,52 puta.

Veoma slicni rezultati postignuti su i za druge
kombinacione celije. Sto se tice sekvencijalnih kola, raspored
sve tri faze rada ostaje isti, ali se mora dotatno uskladiti sa
signalom takta. Naredno poglavlje opisuje projektovanje MS
D flip-flop ¢elije (MSDff) primenom NSDDL metoda.

Tabela I

R.br. A B Exanne [J] Exsoor [J]
1|0 0->1 4.667E-14 | -2.806E-12
20 1->0 | _4788E-14 | -2.771E-12
3[0>1 |0 4.905E-14 | -2.779E-12
4 11->0 |0 -5.344E-14 | -2.744E-12
5 10->1 1 0->1 | _6.905E-13 | -2.753E-12
6 | 1>0 |1 -6.502E-13 | -2.820E-12
7 10>1 |1 -6.173E-13 | -2.773E-12
8 |1 1->0 | _7276E-13 | -2.790E-12
9 1 0->1 | _6.558E-13 | -2.742E-12
10| 1->0 | 1->0 | -7.600E-13 | -2.764E-12
11| Enax [J] 491E-14 | -2.74E-12
12] Epin 0] -7.60E-13 | -2.82E-12
13| Ew [J] “411E-13 | -2.77E-12
14| 3E [%] 196.98 281
15] o [f] 337.7 2431
16| NSD[%] 82.23 0.87

5. SEKVENCIJALNA NSDDL KOLA

Blok sema NSDDL MSDff ¢elije prikazana je na Slici 5.

-~
5
o

Pre]

1
C Master/Slave D flip IOT|
Dnor [ flop Dis Dnor

F Pl

=

Pre | \Cl Master/Slave D flip Pre]
Dnor flop < Dnor

Dis |

12
=

Kontrolna logika NSDDL Master/Slave D flip flop

Slika 5. Blok sema NSDDL Master/Slave D flip flop celije
otporne na bocne napade

Da bi se obavio jedan operacioni ciklus koji sadrzi
pripremnu, izvr$nu i fazu praznjenja potrebna su dva taktna
signala Za transfer ulaznog signala na izlaz MSDff potrebna
su dva operaciona ciklusa. Zato je potrebno da kriptovani
MSDff radi sa duplo ve¢om frekvencijom takta u odnosu na
standardni M/S D flip flop. Izlaz iz kriptovane celije vodi se
preko bafera i Dnor ¢elija ¢ime se obezbeduje siguran rad
bez curenja informacija.

S obzirom da su svi metodi iz pomenute grupe zastite od
bocnih napada zasnovani na primeni simetricnih struktura,
posebna paznja pri projektovanju NSDDL ¢elija posveéena je



fizickom uparivanju simetri¢nih delova. Lejaut NSDDL
MSDff prikazan na Slici 6 ilustruje navedeni pristup.

Slika 6. Lejaut NSDDL M/S D flip flop celije otporne na
bocne napade

Otpornost na bo¢ne napade ove Celije verifikovana je na
slican nacin kao Sto je uradeno za NSDDL NAND Cceliju.
Rezultati simulacije sistematizovani su u Tabeli II.

Tabela 11

D Clk N X classic NSDDL
Qi | @ | i | [p]
->1
0 0 0 0 -0.9604 -10.296
0 1->0 0 0
0->1 0 0 0 -0.0450 -10.339
1 0->1 0 0
-1.467 -10.312
1 1->0 0 1
1 0->1 1 1
-0.9082 -10.316
1 1->0 1 1
1->0 0 1 1 -0.2052 -10.303
0 0->1 1 1
-1.683 -10.293
0 1->0 1 0
Enax [PJ] -0.0445 | -10.29
Eqin [pJ] 1683 | -10.34
E.. [pJ] -0.8781 | -10.31
SE [%] 186.5 0.448
o [f] 59846 | 15.41
NSD[%] 68.152 | 0.149

Dinamicka potro$nja energije iskazana je kroz integral
struje napajanja tokom obe ivice taktnog signala kada ulazni
signal miruje (interval od dva operaciona ciklusa), odnosno
jedan operacioni ciklus kada se menja samo signal D. Kao u
slu¢aju kombinacionih celija, za otpornost na DPA
kvantifikuje se preko maksimalnog relativnog odstupanja
energije od srednje vrednosti, odnosno vrednost standardne
devijacije i standardne devijacije normalizovane sa
prosecnom potro$njom energije (veliCine oznaéene sa OE, g 1
NSD u Tabeli IT). Maksimalno relativno odstupanje svedeno
je od 186,5% na svega 0,448%. Sa stanoviSta parametra
NSD otpornost je povecana za vise od 457 puta.

4. ZAKLJUCAK

NSDDL Master/Slave D flip flop predstavlja
sekvencijalnu ¢eliju u biblioteci digitalnih ¢elija otpornih na
boc¢ne napade. Projektovano je u CMOS tehnologiji TSMC
0,35um koris¢enjem Mentor Graphics projektantskih alata.
Dobijeni rezultati pokazali su da ovako projektovana ¢elija,
gledano iz bezbedonosnog ugla, ima odli¢ne karakteristike.
To upucuje na dobar odabir metoda za kriptovanje u

hardveru. Nedostatak ovakvih metoda za kriptovanje je
povecana potrosnja usled dodavanja hardvera. Medetim,
kada se uzme u obzir sigurnosni aspekt i vaznost ofuvanja
podataka ovakav podatak se zanemaruje.
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Abstract — The usual method for the unauthorized
disclosure of encrypted information is reduced to the
proceedings based on combinatorics, which allows detection
of code. Complex cryptographic algorithms are designed to
prevent / hamper investigation of possible combinations in
real time. Information about the behavior of e-crypto-system
can significantly reduce the number of combinations
necessary to discover beyond. Collecting such information is
a "side-attack" (Side Channel Attack -SCA). The most
common form of attack is reduced to the power analysis of
consume electronic cryptosystem. In order to prevent attacks
of this type is necessary in the crypto-system to introduce
additional hardware protection. Hardware protection
methods are reduced to breaking the correlation between
circuit activities and spending. Specifically this paper
analyses the properties of digital cells based on the
implementation NSDDL (No Short-circuit current Dynamic
Differential Logic) method.
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